
人民银行文件 
银发〔2012〕 163号 

国人民银行关于银行业金融机构 

信息系统安全等级保护定级的指导意见 

中国人民银行上海总部，各分行、营业管理部，各省会〔首府） 

城市中心支行，各副省级城巿中心支行；国家开发银行，各政策 

性银行、国有商业银行、股份制商业银行，中国邮政储蓄银行： 

为进一步落实《信息安全等级保护管理办法》〔公通字〔2007 〕 

43号文印发），加强对银行业信息安全等级保护工作的指导，结 

合近年来银行业信息安全等级保护工作开展情况，现就银行业金 

融机构信息系统安全等级保护定级有关事项提出如下指导意见： 

一、信息系统安全等级保护主要定级对象分类 

；(一）应用系统。 

1.核心业务信息系统或综合业务信息系统（分类代码为7-1 



类，下同X 

2，网上银行系统、重要支撑系统、重要交易系统、重要管理 

系统及其他运行关键业务或涉及客户身份、资产、交易记录等敏 

感信息的重要信息系统〔7-11类）。 

3，部署有应用服务器或者数据服务器的前置系统〔7-111类）。 

(二）生产网络系统。 

区别于通常意义的计算机网络，作为定级对象的生产网络系 

统包括网络设备（如交换机、路由器、负载均衡器等〕、前置中间 

件设备（如消息队列服务器等）和接入网络的计算机终端，各机构 

可从以下两种方案中选用一种对生产网络系统进行定级： 

1.方案一（對：)。 

(！)广域网骨干网络（[-I类）。 ： 

齡(^)机构总部局域网骨干网络（^-。类）。 

：〔 3〉分支机构局域网骨干网络（對 - 1 1 1类）, 

2，方案二 （^)。 -
～̃  

(丄）机构总部骨干网络(昏1类）：含机构总部局域网骨干 

网络及下联一级分支机构〔若有）的广域网骨干网络。 

：(？)分支机构骨干网络（[-II类）：含本分支机构局域网骨 

网络及下联一级分支机构〔若有）的广域网骨干网络。 、 

二、信息系统安全等级保护定级建议 

〔一〕机构总部信息系统安全等级保护定级建议，详见表1。 
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#一. 表 1机构总部信息系统安全等级保护定级建议 

、 ， . 机构类别 " 类 丫- II类 、 ， . 机构类别 " 类 丫- II类 
11- I类 ^1-11类 \̂ 2- I类 

^ 国 家 开 发 银 行 

1 和政策性银行 
第三级 第三级 第三级 第三级 第三级 

国有商业银行、 

全国性股份制商业银行和中 

国邮政储蓄银行 

第四级 第三级 第三级 第三级 第三级 

城巿商业 

银行、农 

村商业银 

行、农村 

合作银行 

和农村信 

用社 

营业网点跨省 

(自治区、直辖 

巿） 

第三级 第三级 第三级 第三级 第三级 
城巿商业 

银行、农 

村商业银 

行、农村 

合作银行 

和农村信 

用社 

营业网点限于 

省（自治区、直 

辖巿〉内 

第三级 第二级 第二级 第二级 第二级 

(二）分支机构信息系统安全等级保护定级建议，详见表2。 
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表 2分支机构信息系统安全等级保护定级建议 

― 机 构 类 别 分支机构级别 1-111类 

1̂ 12 

― 机 构 类 别 分支机构级别 1-111类 
VI - III类 昏II类 

国家开发银行 

和政策性银行 

一级及以下分支 

机构 

第二级 第二级 第二级 

国有商业银行、 

全国性股份制商业银行和 

中国邮政储蓄银行 

一级分支机构 第三级 第三级 第三级 国有商业银行、 

全国性股份制商业银行和 

中国邮政储蓄银行 
二级及以下分支 

机构 

第二级 第二级 第二级 

城巿商业银行、农村商业 

银行、农村合作银行和农 

村信用社 

一级及以下分支 

机构 

第二级 第二级 第二级 

1.国有商业银行、全国性股份制商业银行和中国邮政储蓄银 

行的一级分支机构如采取多个接入渠道开展业务从而降低对单个 

、-III类信息系统依赖，其丫-III类信息系统可在表2基础上降低一 

级。 ， ^ 

2，仅在辖区内部署接入终端的分支机构，可不为其1-111类、 

11-01类或^2-II类系统定级。 ： ― 

三、其他事项 

(一）各机构总部和下属分支机构对生产网络系统所选择的 

定级方案应保持一致。 

一 （二）本指导意见所给出的信息系统安全等级保护定级建议 

为最低级别，各机构可根据实际情况自主提高信息系统安全保护 

等级。： -

(三）依靠其他机构核心业务信息系统或综合业务信息系统 
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开展自身业务的机构，可比照所依靠机构的分支机构为本机构信 

息系统进行定级。 

〔四）本指导意见中未提及的信息系统〔如互联网门户网站、 

机构内部办公网络系统、人事或财务类信息系统及分支机构自行 

开发的其他业务信息系统等〗，由运营使用单位参考《信息安全技 

术信息系统安全保护等级定级指南》（(^^/了 22240-2008 ^自主确 

定安全保护等级。 

请人民银行副省级城巿中心支行以上分支机构将本指导意见 

转发至辖区内城市商业银行、农村商业银行、农村合作银行和农 

村信用社。 

〇一二年六月二十八曰 

主 题 词 ： 金 融 科 技 信 息 安 全 意 见 ^ ^ ^ ^ ^ ^ ^ 

送：公安部，工业和信息化部，银监会，国家保密局，国家密码管理 

局，中国银联。 

内部发送：办公厅，科技司，条法司，市场司，稳定局，支付司，金电公司， 

^ 金 融 信 息 中 心 。 ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ ^ 

联系人：张巍巍 联系电话：66195428 (共印57份） 

中国人民银行办公厅 2012年6月29日印发 


